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1. Apresentacao e Objetivos

A informacdo é um dos ativos mais estratégicos da Potiguar Construtora — desde
dados de projetos e contratos até informagdes pessoais de colaboradores, clientes e parceiros.
Protegé-la com eficiéncia é tanto uma obrigagdo legal quanto um compromisso ético da

empresa com todos os que confilam a ela seus dados.

Esta Politica consolida, em um unico documento, as diretrizes de privacidade, protecao
de dados e seguranga da informagdo da Potiguar Construtora, estruturadas em trés partes

complementares:

+ Parte | — Privacidade e Protecdo de Dados: regras de coleta, uso, armazenamento e
compartilhamento de dados pessoais, em conformidade com a LGPD (Lei n.° 13.709/2018);

+ Parte Il — Seguranca da Informacgao: diretrizes para uso seguro de sistemas, dispositivos e
ambientes fisicos, alinhadas as normas ISO 27001 e ISO 27002;

* Parte Ill — Gestdo de Acessos: regras para concessao, revisdo e revogacao de acessos a
sistemas e dados, aplicando o principio do menor privilégio.

Esta Politica integra o Programa de Integridade da Potiguar Construtora e deve ser lida

em conjunto com o Cédigo de Etica e Conduta e as demais politicas da empresa.
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2. Abrangeéncia

Esta Politica aplica-se a todos os colaboradores, estagidrios, aprendizes, diretores,
prestadores de servigo, consultores e terceiros que tratem dados pessoais ou acessem
sistemas, informacgdes ou infraestrutura da Potiguar Construtora — nos ambientes fisicos da
empresa ou em trabalho remoto. Abrange dados de colaboradores, candidatos, clientes,

fornecedores e parceiros, em processos automatizados ou manuais.

3. Glossario

Lei Geral de Protegdo de Dados Pessoais — Lei n.° 13.709, de 14 de agosto
de 20178.

Qualquer informagdo relacionada a pessoa natural identificada ou

identificavel.

Dado referente a origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo sindical, saude, vida sexual, dado genético ou biométrico

vinculado a pessoa natural.

A pessoa natural a quem os dados se referem — colaborador, cliente,

fornecedor ou candidato.
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Pessoa natural ou juridica que decide sobre

tratamento dos dados pessoais.

as finalidades e meios do

Controlador.

Pessoa natural ou juridica que realiza o tratamento de dados em nome do

compartilhamento, eliminagé&o, entre outras.

Toda operagcdo sobre dados pessoais: coleta, uso, armazenamento,

com esta Politica e atua como canal com titulares e com a ANPD.

Encarregado de Dados (Data Protection Officer): coordena a conformidade

fiscalizar o cumprimento da LGPD.

Autoridade Nacional de Proteg¢do de Dados — 6rgéo publico responsavel por

disponibilidade de dados ou sistemas da empresa.

Evento que comprometa ou ameace a confidencialidade, integridade ou
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PARTE | — PRIVACIDADE E PROTEGAO DE DADOS

4. Principios do Tratamento de Dados

4.1 Principios Gerais (Art. 6.° LGPD)

Todo tratamento de dados pessoais realizado pela Potiguar Construtora observa os seguintes

principios:

* Finalidade: coleta apenas para propdsitos especificos, explicitos e legitimos;

+ Adequacgao: tratamento compativel com as finalidades informadas ao titular;

* Necessidade: limitagdo ao minimo indispensavel para a realiza¢ado das finalidades;

« Livre acesso: consulta facilitada ao titular sobre seus dados e o tratamento realizado;
* Qualidade: exatidao, clareza e atualizagdo dos dados tratados;

* Transparéncia: informacgodes claras e acessiveis sobre o tratamento;

* Seguranga: medidas técnicas e administrativas contra acessos nédo autorizados;

* Prevengdo: agdes para evitar danos decorrentes do tratamento;

* Nao discriminagdo: vedagao ao uso de dados para fins discriminatérios ilicitos;

* Responsabilizagao: capacidade de demonstrar conformidade com a LGPD.
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4.2 Bases Legais para o Tratamento

O tratamento de dados pessoais s6 ocorre quando amparado por uma das seguintes bases

legais previstas na LGPD:

+ Consentimento inequivoco do titular;

« Cumprimento de obrigagao legal ou regulatoria;

* Execugdo de contrato ou procedimentos preliminares a pedido do titular;

« Exercicio regular de direitos em processo judicial, administrativo ou arbitral;
* Protecdo da vida ou incolumidade fisica do titular ou de terceiros;

* Interesses legitimos do controlador, desde que ndo prevalegam sobre direitos fundamentais
do titular.

4.3 Dados Sensiveis

O tratamento de dados sensiveis sé é admitido nas hipéteses do Art. 11 da LGPD, incluindo
consentimento especifico e destacado do titular, cumprimento de obrigacao legal, protecao da
vida e prevengdo de fraudes. A empresa adota controles adicionais para esse tipo de dado,

incluindo restricdo de acesso, criptografia e registro de tratamentos realizados.

4.4 Transferéncias Internacionais

Transferéncias de dados pessoais para fora do Brasil sé sdao admitidas quando o pais
destinatario oferecer grau de prote¢do adequado (conforme avaliagdo da ANPD) ou quando a
empresa demonstrar que o operador internacional cumpre os principios e direitos previstos na
LGPD.
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5. Direitos dos Titulares

5.1 Informacgoes ao Titular

No momento da coleta — ou antes do inicio do tratamento — o titular recebe informagdes
sobre: identidade do controlador, finalidade e base legal do tratamento, destinatdrios dos
dados, prazo de retengdo e como exercer seus direitos. Essas informagdes constam nos

contratos, formuldrios e canais oficiais da empresa.

5.2 Exercicio de Direitos
Os titulares podem exercer, a qualquer tempo, os direitos previstos na LGPD:
« Confirmacgao da existéncia de tratamento;
* Acesso, correcao e atualizagao dos dados;
* Anonimizagéo, bloqueio ou eliminagdo de dados desnecessarios;
* Portabilidade a outro fornecedor, mediante requisi¢cdo expressa;
* Informacgao sobre compartilhamento com terceiros;
* Revogacao do consentimento, a qualquer momento.

As solicitagbes sdo respondidas em até 15 dias uteis, com retorno inicial ao titular em até 5

dias Uteis. Canais: ouvidoria@potiguarconstrutora.com.br e

https://www.potiguarconstrutora.com/ .
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6. Subcontratagao de Operadores

Quando o tratamento for realizado por operador em nome da Potiguar Construtora, a empresa

seleciona subcontratados que adotem medidas técnicas e organizacionais equivalentes as

previstas nesta Politica. A contratagédo é formalizada por escrito, especificando que o operador

atuara apenas conforme as instrugdes da empresa e sob sua supervisao.

7. Incidentes e Notificagao a ANPD

Ao identificar um incidente de seguranga envolvendo dados pessoais, o colaborador deve:

1. Notificar imediatamente o DPO e o Comité de Integridade;

2. 0 DPO aciona o Plano de Tratamento de Incidentes e coordena a contengao;

3. A ANPD é notificada sem demora injustificada apds a ciéncia do incidente;

4. A comunicagdo a ANPD deve conter: natureza dos dados afetados, titulares impactados,

medidas adotadas e motivos de eventual demora;

5. Os titulares afetados sd@o informados quando o incidente puder causar risco ou dano

relevante.

ZapSign f2b0f31b-9a84-4161-86a7-3fc2d0c8b29f. Documento assinado eletronicamente, conforme MP 2.200-2/2001 e Lei 14.063/2020.




coDpIGO
P POLITICA DE PRIVACIDADE,
~ VERSAO 1
I C| PROTEGAO DE DADOS E
- SEGURAN A DA |NFORMA Ao DATA INICIAL 14/05/2026
POTIGUAR ¢ ¢
CONSTRUTORA DATA DE REVISAO

PARTE Il — SEGURANCA DA INFORMAGAO

8. Classificacao da Informacao

As informagdes da Potiguar Construtora séo classificadas conforme sua sensibilidade:

Acesso restrito a pessoas expressamente autorizadas. Exemplos: dados
pessoais sensiveis, estratégia corporativa, contratos nado publicos,
resultados financeiros, segredos de engenharia. Requer registro de

acesso.

Uso interno, sem divulgacdo externa. Exemplos: comunicados internos,
procedimentos operacionais, dados de projetos em andamento. Acesso

restrito a colaboradores.

Aprovada para divulgacdo externa. Exemplos: releases, material de
marketing, publicagbes institucionais. Compartilhamento livre, respeitada a

aprovacga@o institucional.

Em caso de duvida sobre a classificagdo, trate a informagdo como Confidencial até

obter orientagdo do DPO ou do Comité de Integridade.

10
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9. Diretrizes de Uso de Recursos de Ti

9.1 Dispositivos e Equipamentos

« Dispositivos corporativos sdo de uso profissional; uso pessoal eventual e moderado é tolerado

desde que ndo comprometa a seguranga;

« Dispositivos pessoais sé acessam sistemas da empresa mediante autorizagdo e controles

equivalentes;
+ Perda ou roubo deve ser comunicado imediatamente ao Comité de Integridade e a area de T,

* Todos os dispositivos devem ter senha de bloqueio e criptografia habilitadas.

9.2 E-mail e Comunicagdes Corporativas

« E-mail e mensagens corporativas sao ferramentas de trabalho e devem ser usadas com
responsabilidade;

« E vedado o envio de informacgdes confidenciais por canais ndo autorizados ou a destinatdrios

externos sem justificativa;

* Mensagens suspeitas (phishing) devem ser reportadas sem clicar em links ou abrir anexos.

9.3 Internet e Redes Sociais

+ O acesso a internet pela rede corporativa é monitorado e deve se limitar a atividades
profissionais;

« E vedado o acesso a sites com contetdo ilicito, pornogréafico ou que violem direitos autorais;

11
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‘Informagdes confidenciais ou dados de projetos ndo devem ser divulgados em redes sociais,
mesmo aparentemente de forma inofensiva.

9.4 Armazenamento e Backup

+ Informagbes confidenciais devem ser armazenadas nos servidores e sistemas autorizados
pela empresa;

Evedado o armazenamento em servigos de nuvem pessoal ou dispositivos ndo autorizados;
+ A empresa mantém rotina de backup peridédico de dados criticos, testada regularmente;

+ Documentos fisicos confidenciais devem ser guardados em locais seguros e descartados
com fragmentadoras.

9.5 Seguranca Fisica

* Controle de acesso fisico as instalagdes por crachas, senhas ou biometria;
« Visitantes devem ser identificados, registrados e acompanhados por colaborador da empresa;

* Politica de mesa limpa: documentos confidenciais ndo devem ser deixados expostos ao sair
do posto;

* As instalagées contam com monitoramento por cameras, nos termos da legislagéo vigente.

12
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PARTE Ill — GESTAO DE ACESSOS

10. Principios da Gestao de Acessos

Cada usudrio acessa apenas 0S recursos estritamente necessarios ao

desempenho de suas fungées.

Fungbes incompativeis — como autorizar e executar pagamentos — devem

ser atribuidas a usuarios distintos.

Todo acesso a sistemas e dados criticos € registrado em log auditavel,

com identificagdo do usudrio, data, hora e agéo.

Credenciais sdo pessoais e intransferiveis. O compartilhamento de

senha é vedado e sujeita o infrator a sangées.

13
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11. Ciclo de Vida dos Acessos

11.1 Concessao

e O gestor da drea solicita formalmente os acessos necessarios ao perfil da fungéo, via

formuldrio especifico;

e A dreade Tl valida a solicitacao, verifica a adequacao do perfil e provisiona os acessos;

e O colaborador ou terceiro recebe credenciais individuais e assina Termo de Ciéncia e

Responsabilidade;

e Acessos a dados confidenciais ou sistemas criticos exigem aprovagdo adicional do

Comité de Integridade.

11.2 Revisao Periodica

* Revisao semestral de todos os acessos, conduzida pela area de Tl com apoio dos gestores;

* Revisdo imediata em caso de mudanga de cargo, fungdo ou area;

* Acessos privilegiados revisados trimestralmente;

+ Acessos identificados como desnecessarios devem ser imediatamente revogados.

11.3 Revogacgao

A revogacao deve ocorrer de forma imediata nos seguintes eventos:

+ Desligamento ou rescisao contratual — no préprio dia;
+ Encerramento ou suspensao de contrato com terceiro;

* Mudanca de fung@o que torne o0 acesso desnecessario;

14

ZapSign f2b0f31b-9a84-4161-86a7-3fc2d0c8b29f. Documento assinado eletronicamente, conforme MP 2.200-2/2001 e Lei 14.063/2020.



CONSTRUTORA

P POLITICA DE PRIVACIDADE,
N C| PROTEGAO DE DADOS E
- SEGURANGA DA INFORMAGAO
POTIGUAR ¢ ¢

cODIGO

VERSAO

1

DATA INICIAL

14/05/2026

DATA DE REVISAO

Suspeita ou confirmagéao de uso indevido de credenciais;

* Determinagao do Comité de Integridade em processo de investigagao.

O RH e os gestores tém a obrigagdo de comunicar a area de Tl os eventos que exigem

revogacao imediata.

12. Perfis de Acesso

de fluxos

Operacional Acesso basico para execugdo do | Ponto, e-mail, intranet
cargo

Técnico Acesso a sistemas e dados da | ERP (mddulos da area), pastas
fungao de projeto

Gestao Acesso ampliado para supervisores | Relatérios gerenciais, aprovagao

Administrativo

Acesso a dados financeiros e | RH, financeiro, contabilidade

escopo do contrato

pessoais

Privilegiado Acesso total a sistemas criticos e | Administradores de sistema, DBA
infraestrutura

Terceiro Acesso tempordrio restrito ao | Sistemas especificos do projeto
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13. Credenciais e Senhas

« Senhas com no minimo 10 caracteres, combinando maiulsculas, minusculas, nimeros e
caracteres especiais;

« Troca obrigatéria a cada 90 dias ou imediatamente apds suspeita de comprometimento;
« E absolutamente proibido compartilhar senhas — mesmo quando solicitado por gestor ou TI;
» Sistemas criticos devem adotar autenticagdo multifator (MFA);

+ Contas compartilhadas, quando indispensdveis, devem ter acesso gerenciado pela area de TI.

14. Acessos Privilegiados e de Terceiros

Acessos Privilegiados

+ Concedidos apenas a colaboradores com necessidade técnica comprovada e aprovagéo do
Comité de Integridade;

* Toda agao com credenciais privilegiadas é registrada em log auditavel;
+ Cada administrador deve ter conta cotidiana separada da conta privilegiada;

« SessOes remotas privilegiadas utilizam canais criptografados e sdo monitoradas quando
tecnicamente possivel.
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Acessos de Terceiros

+ Acesso formalmente solicitado pelo gestor responsavel pela contratacéao;
* Terceiros assinam Termo de Confidencialidade antes do primeiro acesso;
« Credenciais individuais — nunca compartilhadas com a equipe interna;

* Acesso revogado imediatamente ao término do contrato;

* Acessos a dados confidenciais exigem aprovacao prévia do Comité de Integridade e do DPO.

15. Auditoria e Monitoramento

A empresa devera manter logs de acesso a sistemas e dados criticos. Os registros:

« Identificam usuario, data, hora, agao realizada e recurso acessado;
+ Sao protegidos contra alteragdo ou exclusao pelos préprios usuarios;
+ S40 retidos por no minimo 12 meses;

+ Sdo analisados periodicamente em busca de padrdes anémalos ou suspeitos.

Acessos fora do hordrio habitual, tentativas repetidas negadas ou volumes incomuns de dados

devem gerar alertas e ser investigados.
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16. Governanca e Responsabilidades

Alta Direcao

« Aprovar e patrocinar esta Politica, garantindo os recursos necessarios a sua implementacao;

* Promover a cultura de privacidade e seguranga como valor organizacional.

DPO (Encarregado de Dados)

« Coordenar a conformidade com esta Politica e com a LGPD;

* Receber e responder comunicacgoes de titulares e da ANPD;
* Notificar a ANPD e os titulares em caso de incidentes;

« Elaborar e manter atualizados o RIPD e o Inventario de Dados.

Comité de Integridade

* Aprovar concessoes de acesso a dados confidenciais e sistemas criticos;
* Supervisionar o cumprimento desta Politica e propor melhorias;

+ Coordenar a resposta a incidentes de seguranca e de protecdo de dados.
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Areade TI

* Provisionar, gerenciar e revogar acessos conforme solicitagdes aprovadas;

* Manter logs de acesso atualizados e disponiveis para auditoria;

* Monitorar acessos privilegiados e emitir alertas sobre comportamentos anémalos.

Gestores de Area

« Solicitar formalmente os acessos necessarios para suas equipes;

+ Comunicar imediatamente a area de Tl qualquer mudancga de fungao ou desligamento;

+ Garantir que terceiros sob sua gestdo assinem os termos de confidencialidade exigidos.

Colaboradores e Terceiros

* Proteger credenciais e ndo compartilha-las;

« Utilizar acessos e sistemas apenas para finalidades profissionais;

* Reportar imediatamente qualquer suspeita de uso indevido, vazamento ou incidente.

17. Registro de Reclamacgoes

A Potiguar Construtora disponibiliza os seguintes canais para reclamagodes sobre

privacidade e seguranga da informagao:
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*Sitio eletrénico: https://www.potiguarconstrutora.com/

« ANPD: www.gov.br/anpd

18. Sangoes

0 descumprimento desta Politica sujeita o infrator as sangdes disciplinares previstas no
Cédigo de Etica e Conduta da Potiguar Construtora, proporcionais a gravidade da conduta — de
adverténcia a rescisdo por justa causa. Terceiros infratores podem ter seus contratos
rescindidos imediatamente. Em casos de violagao grave da LGPD ou de outros diplomas legais,
a empresa adotard as medidas legais cabiveis, incluindo comunicagdo as autoridades

competentes.

19. Historico de aprovacao e alteragoes

Data de aprovacao: 14/05/2026

ATUALIZAGAO | prapoNSAVEL i

. -
N.° DA REVISAO DATA REALIZADA VINCULADA
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